Prekonavanie hariér pri nasadzovani
hezdrotovej komunikacie

Bezdrétova komunikacia sa v architekture sti€asnych riadiacich systémov pouziva ¢oraz Castejsie. Je pruzna, univerzalna a moéze
byt aj cenovo vyhodna; avSak ohlady brané na zabezpecenie, spolahlivost a prenosovil kapacitu st pre konzervativnych pouzivatelov
dovodom, preco sa obavaju jej prednosti vyuzivat. Si tieto ich vyhrady opravnené? PredloZeny ¢lanok sa snazi na to odpovedat,
uvadza na pravl mieru skreslené predstavy o nevyhodach bezdrotovej komunikacie a tiez opisuje, ako prekonat prekazky na ceste

k spravnemu pochopeniu bezdrdtovych sieti, ich navrhu a pouzivaniu.

SU bezdrétové siete lepSie alebo horSie ako siete vedené cez kable?
Na to nemozno vo vSeobecnosti odpovedat — su skratka iné.
Existuje mnoZstvo S$tandardov na bezdrGtovl komunikéaciu, ktoré
dobre spifiaju rézne poziadavky pouZivatelov. SU teda bezdrdtové
komunikacné siete vhodné na kazdu tlohu? Nie. No na mnohé ano,
pretoze bezdrotové siete sU spravidla pruznejSie, univerzalnejSie
a cenovo vyhodnejSie ako kablové siete. UrCite treba zodpovedat
otazky zabezpecenia, spolahlivosti a prenosovej kapacity bezdroto-
vych sieti, ktoré konzervativnym pouzivatefom brania vyuzivat ich
vyhody. Mozno bariéry obmedzujlce pouZitie bezdrotovych sieti
v praxi prekonat?

Cislo 1: zabezpecenie

Pri diskusiach o vyuziti bezdrétovych komunikacii v priemyselnych
komunika¢nych sietach je prvou témou, ktoré spravidla pride na
rad, ich zabezpelenie. Casto je to jediny dévod, pre ktory sa od
bezdrotovej komunikacie uplsta. Prevadzkovi inZinieri chcu zabez-
pecit nepretrzitd vyrobu a bezpe€nostné opatrenia, ktoré chréania
prevadzkové zariadenia podniku, si v tomto pripade namieste.
InZinieri z oddelenia IT zasa chcl, aby siete pouZivané v prevadz-
ke dobre spolupracovali s ostatnymi podnikovymi komunikaénymi
sietami, no bez kompromisov v otazke zabezpecenia podnikovych
informécii. Poziadavky prevadzkovych aj informacnych inZinieroy,
aj ked su rozdielne, maju v obidvoch pripadoch vysokd doleZitost.

V sli¢asnosti existuji v priemyselnych bezdrétovych komunikacnych
sietach mechanizmy, ktoré sa s obidvomi typmi poziadaviek dokazu
vyrovnat. Co véak stale nie je dostadujlce, to je pochopenie toho,
aké moznosti pri bezdrotovych zariadeniach existuju a ako ich moz-
no vyuzit pri zlepSovani ich prevadzky. Na zabrénenie interpretécie
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Gdajov neopravnenou osobou sa pouZzivaji moderné Sifrovacie me-
tédy. Filtrovanie a prisne pravidla autentifikacie dovoluji, aby sa
Ucastnikom komunikécie stali len autorizované zariadenia. Stcasné
bezdrotové zariadenia pouZivaju mechanizmus, ktory bol vyvinuty
na prenos utajenych informécii viadou USA a dokazu sa preto vy-
rovnat s prisnymi poZiadavkami na zabezpecenie informécii vyrob-
nych prostriedkov a spolahlivost prevadzky.

Diskusiu o zabezpeceni prevadzkovych komunikaénych sieti by pre-
vadzkovi a informacni inZinieri nemali chapat ako superenie svojich
zadujmov. Miesto toho mozu vzajomne tazit zo svojich skisenosti.
Prevadzkovi inZinieri majd bohaté skisenosti s tym, ako zabezpeéit
vysokl spolahlivost nepretrzitej prevadzky 24/7 a poznajd ulohu,
ktor( pri tom hraji komunikacné siete. Informacni inZinieri maju
zase skUsenost s koexistenciou réznych komunikacnych systémov
a zo spravou siete. Ak obidve skupiny spolupracujd, mézu svoje
znalosti navzajom Ucelne dopliiovat.

Spolupraca s informatikmi?

Méme prekonat obavy a zapojit pracovnikov oddelenia IT do projek-
tu od samého zaciatku? Informatici va¢sSinou odporucia SirSie pouZi-
vanie bezdrbtovych sieti, budl chciet uplatnit svoje obvyklé postupy,
navrhn( alokovat frekvenéné pasma tak, aby bola zaistena koexis-
tencia s ostatnymi sietami, a mozu tiez pomoct pri vybere vhod-
ného Standardu komunikacnej siete. Ak nebudete s informatikmi
spolupracovat od zaciatku, mézete mat's nimi problémy. Spofahnite
sa na svojho dodavatela bezdrétovej komunikacnej techniky. Ten
by mal rozumiet potrebam oboch oddeleni, prevadzkového aj IT,
mal by prekonat bariéru medzi nimi a najst rieSenie, ktoré obidvom
vyhovuje. Dobry dodavatel bezdrotovej komunikacnej techniky pre
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priemysel pozna obmedzenia vyplyvajlce z pouZzitia tejto techniky
v prevadzke, ktoré pracovnici oddelenia IT nevidia.

Otvoreny dialég o bezpecnostnych opatreniach, ktoré mozno uplat-
nit, umozni dosiahnut rovnaku Uroven bezpecnosti ako pri kéblo-
vych komunikacnych systémoch. Vdaka existujicim Standardom
mozno pri kompletne vybavenom bezdrétovom komunikacnom
systéme siet dobre zabezpecit a pritom vyhoviet vSetkym podniko-
vym poziadavkam. A to v niektorych pripadoch znamena vyhoviet
aj poziadavkam regulacnych organov. Napriklad vo farmaceutickej
vyrobe treba splinit prisne regulacné poZziadavky na zber Udajov,
takze IT oddelenie je v oblasti zabezpecenia Udajov ovela citlivejSie.
Aby teda boli informatici spokojni s navrhnutym rieSenim, treba mat
jasno v tom, ¢o potrebuju.

Som automatizacny inzinier a ,pustil“ som do svojho systému
pracovnikov oddelenia IT. Co sa stane, ked komunika&na siet pre-
stane fungovat? Kto sa postara o napravu? Ako rychlo bude chyba
diagnostikovana? Kedy bude odstranena?

To vSetko mo6zu byt neprijemné otézky. Sme technici riadiacich
systémov a vzdat sa kontroly nad riadenim procesov je proti nasej
prirodzenosti. Kto riadi siet, ten vacSinou rozhoduje aj o pravidlach
zabezpecenia. Pri bezdrGtovych sietach by mali byt stanovené
hranice podobne ako pri ethernete. V niektorych pripadoch sa od-
delenie IT stard o vSetko, ¢o sa tyka ethernetu, priemyselného aj
kancelarskeho. V inych pripadoch sa prevadzkovi inzinieri starajd
o vSetko, €o je nejako spojené s vyrobou vratane priemyselného
ethernetu. Pri bezdrotovych sietach mézu mat pracovnici oddelenia
IT zodpovednost za vyber Standardov a alokéciu frekvencii, zatial
¢o prevadzkovi technici sa staraju o instalaciu, prevadzku a adrzbu
komunikacného systému. V kazdom pripade treba hranicu stanovit
vopred a vybrat taky bezdrotovy systém, ktory mé diagnostické na-
stroje uspokojujlice obidve skupiny pracovnikov.

RieSenie problémov na prevadzkovej Grovni

Néstroje pre informatikov a prevadzkovych inzinierov sa mézu odli-
Sovat. Aby bola reakcia pohotova, je velmi dolezité mat zodpoveda-
jlce nastroje pre obidve skupiny. Vo svete informacnej techniky st to

nastroje zalozené na protokole SNMP (Simple Network Management
Protocol), ktoré podporuji aj mnohé priemyselné radiové moduly.
VysSia droven diagnostiky moze zahtiat napr. OPC, t. j. rozhranie,
ktoré mozno vyuzit na integraciu diagnostiky bezdrbtovej siete do
riadiaceho systému.

Aj ked sa pravidla liSia od podniku k podniku, tendencie smeruju
k analogickej situacii ako pri kdblovom ethernete na prevadzkovej
arovni. Gi u? je to kablova alebo bezdrbtova siet, ak prestane fun-
govat o druhej rano, bude to prevadzkovy inzinier, komu zazvoni te-
lefén. Bez ohladu na to, kto je zodpovednym spravcom siete, treba
povedat, Ze rieSenie problémov bezdrétovej siete je trochu iné ako
pri kdblovom ethernete. Spojenie medzi (¢astnikmi bezdrbtovej sie-
te je nehmotné, nemozete ho uchopit do ruky. Je citlivé na vonkajsie
vplyvy a to treba zohladnit pri hladani pri¢in problému. Preto treba
mat néstroje na sledovanie a diagnostiku siete. A podobne ako pri
inych dolezitych komponentoch siete, aj tu sa musi jasne stanovit,
kto bude diagnostické nastroje pouzivat a analyzovat ich vysledky.
Vyberte si takého dodévatela, ktory vam poradi pri vybere tech-
niky, pomoze v priebehu implementécie aj neskor, doda potrebné
diagnostické nastroje, poskytne Skolenie a ma vypracovany program
technickej podpory. S podporou takého dodavatela bude kazdy, kto
dokaze diagnostikovat kablov( ethernetovl siet, vediet diagnostiko-
vat aj bezdrotovu siet.

Cislo 2: Prenosova kapacita

Ako si mozem byt isty, Ze zvoleny bezdrotovy systém
vyhovuje mojim poziadavkam na Sirku prenosového
pasma, a to aj v budicnosti?

Najprv si spravme mall domacu Ulohu. Uistite sa, Ze poznate cie-
le, ktoré chcete dosiahnut, poZiadavky na svoju komunikaénu sief
a prostredie, kde bude pracovat. Aké sl vzdialenosti medzi Gcast-
nikmi? Akd komunika¢nu rychlost potrebujete? Potrebujete pristup
aj pre mobilnych Gcastnikov? Je komunikacna siet vo vonkajSom
alebo vnitornom prostredi? Vyskytuji sa v prostredi predmety,
ktorych povrch odraza elektromagnetické viny? St v iom pohyblivé,
rotujlce alebo vibrujlice zariadenia? Ujasnite si, akl prevadzku na

Obr. 1 Bezpecnost, spolahlivost a kapacita bezdrétového prenosu stale brani konzervativnym pouzivatelom vytazit z neho maximalne prinosy...

no po diskusii s odbornikmi sa naucia, ako tento strach prekonat.
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vasej radiovej sieti oCakavate. Na vyber sl rbzne systémy bezdroto-
vej komunikacie vhodné na rozne Ulohy.

Po druhé, désledne si vyberte dodavatela. Pracujte s technikou pre
priemyselné prostredie od dodavatela, ktory spolahlivo uréi, ¢o je
na konkrétnu Ulohu potrebné, a pomo6ze vam vybrat také rieSenie,
ktoré v budlcnosti umozni jeho rozSirenie. Zvolte si takého dodava-
tela, ktory rozumie vasim zariadeniam a technologickym procesom.
Poobzerajte sa po spravnej kombinacii diagnostickych nastrojov.
Niektori dodavatelia vam mozu poskytnit nastroje vyuZivajlce
OPC, vhodné na integraciu do aplikatného programu HMI, ktory
potom poskytne pouzivatelovi vizualny prehlad o sieti. Overte si, Ze
dodéavatel ponulka aj dalSie sluzby, ako je analyza prenosovej cesty
a audit na mieste. O tieto veci sa musite postarat uz pri $pecifiko-
vani vasho projektu. Je pravda, Ze pri niektorych Glohach nemozno
bezdrétovl siet pouzit, napriklad pri vyrobnej linke s 1 000 V/V
s periddou vzorkovania radovo v milisekundach. Tak( prenosovu
kapacitu st¢asné bezdrotové siete skratka nemaju.

Ako mam ochranit svoju siet pred interferenciami, ak si v susedstve
nainstaluji ind bezdrotovl siet? Majte na pamati, o vSetko sa eSte
na mieste inStalacie nachadza a bude nachadzat. Premyslajte o in-
formacnom systéme ako o jednom z vyrobnych prostriedkov. VyuZzite
svoje sklsenosti a vytvorte systém drzby, ktory bude sledovat stav
komunikacnej siete. Znalost vSetkych dbélezitych kritérii umozni
predpovedat spravanie siete. Diagnostické nastroje moézu period-
icky sledovat siet, monitorovat novych Ucastnikov alebo iné zmeny
v rédiovom prostredi, merat vonkajsiu interferenciu a zabezpecit,
aby nemali podstatny vplyv na vykon komunikacnej siete.

AvSak aj perfektne implementovana siet so vSetkymi opatreniami
proti ruSeniu je citlivd na mozné nasledné zmeny radiového pro-
stredia. Nemozete zabranit tomu, aby niekto zo susedstva spustil
svoju radiovu siet, ale mozete urobit preventivne opatrenia, aby ste
aj v takom pripade mohli znizit dosahy tejto zmeny na vasu siet.

Takychto preventivnych opatreni je hned niekolko. Na zaciatku je
rozumné vybrat si systém s niekolkymi frekvenciami, ktoré mozno
v pripade potreby menit (napr. siete 802.11n majl v pasme 5 GHz
24 kanalov). Inou efektivnou metédou na posielanie spojenia medzi
dvomi radiovymi modulmi a zvySenie odolnosti proti interferencidm
je pouzitie smerovej antény. Nastavenie smerovych antén, obzvlast
pri velkej vzdialenosti medzi UCastnikmi vSak méZze byt obtiazne.
Dobri dodavatelia bezdrotovej techniky pri prehliadke na mieste
inStalacie dokazu rozhodnut, aké antény pouzit a ako ich umiestnit.

Cislo 3: Spolahlivost

Je bezdrétova siet menej spolahliva ako kablova?

Odpoved je nie. Obidve siete st odliSné. Ani pouzivatel kablovej
siete, ak nechce mat problémy s ruSenim, nemo6ze polozit komu-
nikacny kabel vedla sietového kabla pohonu; rovnako pouzivatel
bezdrotovej siete musi brat ohlfad na mozné interferencie. Pri bez-
drétovych sietach sa to v8ak robi inak. Dolezitymi krokmi su zaiste-
nie viditelnosti medzi Ucastnikmi, vyber radiovych modulov, antén
a spajacich kablov. Vzdy treba porovnévat zadanie Ulohy a Specific-
ké vlastnosti vybranej radiovej techniky.

V mnohych pripadoch je kablova siet menej spolahlivd ako bez-
dr6tové; zvlast pri prenose signélov z pohyblivych objektov, kde sa
inak pouZzivaju zberné krizky a kefky. Pri nich dochadza postupom
¢asu k opotrebeniu a strate spolahlivosti. Podobne aj pri flexibilnych
kablovych privodoch podrobenych ¢astym pohybom méze ¢asom
dojst k degradécii kabla a preruseniu vodicov.

Bezdrotové komunikacné siete sa GispeSne pouzivajt
v tlohach dohladu nad procesmi, no ako je to pri riadeni?

Vo vyrobe sa na komunikéciu v rdmci riadiacich systémov Coraz
CastejSie pouziva ethernet. A kde sa uchyti ethernet, Casto za
nim v kratkom Case prenikne aj bezdrotovd komunikacia. Mnohé
bezdrotové zariadenia s natolko inteligentné, ze mo6zu fungovat
ako riadené prepinace a zabezpecovat funkciu filtrovania paketov.
Mnohé podporuju deterministické Ulohy a poskytuju vysokd mieru
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flexibility, rychlosti, presnosti a predvidatelnosti reakcie. V tych-
to projektoch treba vSak viac ako inde systém spravne navrhnuit
a spravne zrealizovat, a to v Uzkej spolupraci s dodavatefom komu-
nikacnej techniky, integratormi a firmami poskytujdcimi inZinierske
sluzby.

Kazdy, kto méa skusenosti s bezdrétovym pripojenim do internetu,
zazil Casto situéciu, ked smerovac prestane pracovat a musi sa
zresetovat a restartovat. Kto by chcel nieco také riskovat v prevadz-
ke?! Dnes$né zariadenia urcené pre priemyselné prostredie su ovela
spolahlivejSie a odolnejSie ako bezna spotrebné alebo kancelarska
technika. Existuje vela pokrocilych néstrojov, ktoré dokazu testovat
siet a rozpoznat, ze sa blizi porucha, pricom HMI poskytne pouzi-
vatelovi online informéaciu o stave siete. Kvoli zvySeniu spolahlivosti
komunikacie mozno uplatnit systémy technického a proceduréalneho
manazmentu.

Néhrada kablov anténami pomohla v mnohych reélnych Glohach
zvysit spolahlivost a efektivitu technologickych procesov. Obzvlast
pri Ulohéach s pohyblivymi zariadeniami dochadza k dramatickému
znizeniu nakladov, obmedzeniu poctu a ¢asu odstavok a potrebnych
zasahov Udrzby.

Napriklad spolo¢nost Procter&Gamble sa rozhodla zvysit spolah-
livost niektorych zariadeni zavedenim bezdrétove] komunikacie.
Zberné kruzky nahradila bezdrétovym komunikaCnym systémom
prispbsobenym na zaclenenie do existujlcej siete EtherNet/IP.
Zvolila sa siet 802.11 vo frekvenénom pasme 5 GHz, aby sa za-
bezpecila koexistencia s uz skér nainstalovanymi sietami, ktoré
mali pridelené pasmo 2,4 GHz. Bezdr6tova siet splnila o¢akavania,
¢o sa tyka determinizmu, vykazuje menej stratenych paketov, neméa
Ziadne odstavky pre stratu komunikacie a prevadzkovi technici su
s flou spokojni.

Spolocnost Liberty Airport Systems z Ontaria v Kanade navrhuje
osvetlenia pre pristavacie drahy komerénych aj vojenskych letisk.
Spolahlivost osvetlenia je dolezita pre ufahcenie pohybu lietadiel
a jeho odstévka alebo porucha ma za nasledok oneskorenie letoy,
ich presmerovanie €i zruSenie a v najhorSom pripade moze viest aj
k havarii lietadla. Primarny komunikacny systém pouziva opticky
kabel uloZzeny pod povrchom pristavacej drahy. Pri jeho poskodeni
je osvetlenie celej drahy vyradené z prevadzky. Spoloénost Liberty
preto teraz v mnohych instalaciach zalohuje primarny komunikac-
ny systém bezdr6tovou komunikéciou, aby tak zvysila spolahlivost
osvetlovacieho systému a zniZila naklady na udrzbu. V jednom
pripade napr. doslo k poSkodeniu kabla pri stavebnych Upravach
drahy. Bezdrbtovy systém bez problémov ,zaskoCil“ za kablovu
optickl komunikaciu priblizne na tyzden, pocas ktorého sa kébel
opravoval.

Zaver

Klacova dlohu pri prekonavani prekézok pri nasadzovani novej
bezdrotovej komunikacnej techniky teraz aj v buddcnosti zohrava
a bude hrat dokladné pochopenie jej moznosti, spravny navrh systé-
mu a jeho instalacia. Bezdrétové komunikacné systémy, nanestastie,
nie su systémy typu ,nainstaluj a zabudni“. Na komunika¢nu siet
treba dozerat. Uz od zaCiatku treba spolupracovat s pracovnikmi
oddelenia IT. Ak dokaZete uspokojit ich poziadavky, v mnohych
pripadoch prevezm0 svoj diel zodpovednosti za Udrzbu siete. Pri
reSpektovani uvedenych pravidiel moze pouzivatel fazit z flexibility
a univerzalnosti bezdrotovej komunikacnej techniky a v mnohych
pripadoch tiez obmedzit svoje naklady na technologické zariadenia.
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